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Vorwort

Das Leben im Netz ist fir die groBe Mehrzahl der
Jugendlichen ein fester Bestandteil ihres Alltags.
Computer, Internet, Handy, Spielekonsolen, Such-
maschinen — die Medienumwelt von Heranwachsenden
hat sich in den letzten Jahren rasant verdndert.

Mehr als 80 Prozent der Jugendlichen zwischen 12 und
19 Jahren nutzen mehrfach pro Woche das Internet,
die Zahlen steigen stetig an. Diese Ergebnisse der
JIM-Studie 2007 (,Jugend, Information, Multimedia®)
machen deutlich, dass Chatten, 1CQ, Skype oder
YouTube ldngst zur Lebenswirklichkeit von jungen
Menschen gehéren.

Das Leben in der digitalen Welt stellt vor allem die
Bereiche Bildung und Erziehung vor neue Aufgaben.
Insbesondere der Schule kommt hier eine Schlissel-
rolle zu. Hier kénnen und sollten frihzeitig die Grund-
lagen fur einen kompetenten Umgang mit den Neuen
Medien gelegt werden. Je friher ein reflektierender
Umgang mit dem Internet eingelbt wird, Chancen und
Risiken benannt werden, desto nachhaltiger und
substanzieller kann sich Medienkompetenz aufbauen.

Doch kennen und verstehen Eltern, Lehrer und Erzieher
angesichts einer sich tdglich verdndernden Medien-
welt die mediale Lebenswirklichkeit ihrer Sprésslinge?
Welche Regeln sollten bei der Kommunikation in
Communities oder bei der Selbstdarstellung im Netz
beachtet werden? Welchen Mindest-Schutz sollte man
bei Chats, Online-Shopping oder Internet-Auktionen
kennen? Wie schitze ich mich vor jugendgefdhrdenden

Klick@ETde

Hier setzt das neue Handbuch fir Lehrer von klicksafe
an. Klicksafe, der deutsche Partner im Rahmen des
Safer Internet Programms der Europdischen Union,
hat sich zum Ziel gesetzt, durch die Vermittlung von
Medienkompetenz und die Aufkldrung der Internet-
nutzer das Bewusstsein fur Sicherheit im Internet zu
erhéhen. Einen zentralen Aspekt des Auftrages von
klicksafe sehen wir in der Information und Schulung
von Lehrern und Erziehern sowie in der engen
Verzahnung der Inhalte mit den Bildungsministerien
und Schulen.

Das vorliegende Handbuch ist eine praxisnahe Ein-
fihrung in die weiten Felder der Online- und Netz-
kommunikationen. Aufbauend auf dem Konzept

der Lehrerfortbildungen bietet es fur Lehrer und Multi-
plikatoren eine Fille von sinnvollen Hilfestellungen
und praxisbezogenen Tipps fir den Unterricht.
Entscheidend ist, dass die Einheiten leicht verstdndlich
sind und eine vorherige Schulung oder Fortbildung
nicht erforderlich machen.

Als Basiswissen fur alle Fachrichtungen und Schularten
zum Thema Internet bietet das Lehrerhandbuch
wichtige Grundlagen und wertvolle Unterstitzung im
Unterricht mit Medien und Webdiensten. Wir wirden
uns freuen, wenn das aktuelle und nah an der jugend-
lichen Medienwelt konzipierte Handbuch bundesweit

in vielen Schulen ein hilfreicher Begleiter fir Ihre Arbeit
wird.

Fur lhre verantwortungsvolle Aufgabe, Kindern und
Jugendlichen die umfassenden Aspekte der Sicherheit
im Netz néher zu bringen, wiinschen wir lhnen viel
Erfolg.

Ludwigshaten und Dusseldorf, im April 2008

Fur die EU-Initiative klicksafe

Inhalten? Wann sind Downloads und Tauschbérsen
ein wunderbarer Schlissel zur Lieblingsmusik oder
zum Lieblingsfilm, wann jedoch illegal und stehen
unter Strafe? Wann ist das Abtauchen in die Welt der
Computer-, Browser- und Glicksspiele purer Spali,
wann droht es zur Sucht zu werden?

s LA

Professor Dr. Norbert Schneider
Direktor Landesanstalt fir Medien
Nordrhein Westfalen (LfM)

b

Manfred Helmes
Direktor Landeszentrale fur
Medien und Kommunikation
(LMK) Rheinland-Pfalz



EinfGhrung

Eine Einfiihrung

Das klicksafe-Handbuch richtet sich ausdricklich an
Lehrerinnen und Lehrer aller Facher und nicht nur an
Informatik-, Technik-, Computer-AG- o. 4. Kolleginnen
und Kollegen. Wir haben auf eine Facherzuordnung
verzichtet, weil alle 16 Bundeslénder z.T. unterschiedliche
Bezeichnungen benutzen und aus diesem Grund eine
Zuordnung manchmal nicht eindeutig ist.

So kann das Thema Chatten selbstversténdlich als
moderne Form der Kommunikation in den Fachern
Deutsch, Englisch oder Franzésisch behandelt werden,
vielleicht ist sogar ein Latein-Chat denkbar. Aspekte
des respektvollen Umgangs miteinander in digitalen
Medien (mit dem Thema Mobbing, Anonymitat im
Netz) kénnten in Sozialkunde, Politik, Gesellschaftslehre
aber auch in Religion, Philosophie, Ethik thematisiert
werden. Datenschutzrechtliche Aspekte haben sicher-
lich eine fachliche Heimat in Informatik, Physik, Technik
oder in Computer-AGs. Ein Vergleich von Jugend-
kulturen fraher und heute oder die Technikgeschichte
lassen sicherlich die Herzen von Geschichtslehrerinnen
und -lehrern héher schlagen. SchlieBlich sind Statistiken
zur Beliebtheit des Chattens in der Mathematik auswert-
bar, Plakate zum sicheren Chatten im Kunstunterricht
moglich, ein Theaterstlck Gber das Problem denkbar
u. v. a. mehr.

Kurzum, wir wollen sie in dem fachlichen Einsatz nicht
einengen, bringen ihnen die Themen naher und hoffen
auf einen breiten, fachertibergreifenden oder sogar
facherverbindenden Einsatz (Chatsprache in Deutsch,
Respekt in Religion, Datenschutz in Informatik, Ge-
schichte der Kommunikation in Geschichte, Statistik
in Mathe, Plakate in Kunst).

Die Bausteine des klicksafe-Handbuchs

Das Handbuch ist in neun ,Bausteine” unterteilt.
Jeder Baustein enthélt verschiedene Kapitel zu einzelnen
Themen. Jedes Kapitel kann unabhéangig von den
anderen im Unterricht eingesetzt werden.

Sachinformationen

Zu Beginn jedes Kapitels finden sie Sachinformationen,
die sie auf das Thema einstimmen und informieren,
sodass sie ihren Schilerinnen und Schilern als frisch
gebackene/r Expertin/Experte gegentbertreten konnen.

Linkliste

Im Anschluss an die Sachinformation finden sie eine
Linkliste, die sie bei Interesse zur Vertiefung hinzuziehen
konnen. Aufgefthrt sind ausschlieBlich Links zum
jeweiligen Kapitel sowie den von uns zur Thematik
gepriften und als qualitativ besonders hochwertig
erachteten Seiten und Portalen. Dies gilt auch fur die
Links auf den Arbeitsblattern der Schulerinnen und
Schuler. Wir erheben also keinen Anspruch auf Voll-
stdndigkeit; Qualitat ging uns hier vor Quantitét.

Methodisch-didaktische Tabelle

Der methodisch-didaktische Informationsteil gibt ihnen
einen tabellarischen Uberblick tiber Planungsaspekte
der Unterrichtsstunde/Unterrichtseinheit und soll ihnen
eine schnelle und effiziente Planung ermaglichen.
Hier finden sie:

m Zeitaufwand (in U-Stunden)

m Stundenziele

m Methoden: Damit schnell Gberblickt werden kann,
welche Materialien benotigt werden.

Viele Methoden orientieren sich am Konzept des
,Kooperativen Lernens”.

m Organisationsformen: Damit sie wissen, welche
raumlichen Voraussetzungen etc. nétig sind.

m Bendtigte Zugénge: Wir haben groRen Wert darauf
gelegt, mehrere Unterrichtseinheiten auch ohne
die Méglichkeit einer PC Benutzung oder/und eines
Internetzugangs zu konzipieren, um diese auch im
,PC-freien” Unterricht einsetzen zu kénnen.



Einfiihrung

Kommentare zu den Arbeitsblattern
Im Anschluss an die Informationstabelle finden sie
noch weitere methodisch-didaktische Kommentare.

Arbeitsblatter
Die Arbeitsblatter sind nach drei Schwierigkeitsgraden

konzipiert.
0 . . = einfach

DD‘ = mittel
CCOC =schwer

Diese Abstufung ist an den Klassenstufen:

4. — 6. Klasse = einfach,

7. — 8. Klasse = mittel und

9. —10. Klasse = schwer

orientiert.

Entscheiden sie aufgrund des Leistungsstandes ihrer
Klasse, welche Arbeitsblatter sie in welcher Klassenstufe
einsetzen.

In diesem Buch werden viele relevante Themen des
Jugendmedienschutzes ausfuhrlich behandelt. Jeder
Baustein, z. T. auch jedes Kapitel ist so aufgebaut,
dass sie auch nur ein Thema herausnehmen und sich
die Inhalte aneignen kénnen, um sie anschlieBend

in ihrem Unterricht umzusetzen.

Maoglichkeiten zur Weiterarbeit

In der Kategorie ,Moglichkeiten zur Weiterarbeit” finden

sie einige Anregungen, die ,Lust auf mehr” machen

sollen, im Sinne einer Vertiefung des Themas im

Unterricht z. B.:

m ein Projekt zu dem Thema durchfihren

m das Thema zur Weiterbeschaftigung als Hausaufgabe
geben

m wéhrend des Unterrichts (zum Beispiel fir ,besonders
Schnelle”) die Aufgabe als Differenzierungsmog-
lichkeit einsetzen

Symbole

Uberschaubare Informationseinheiten werden mit
einem Infokasten, der mit einem Ausrufezeichen ein-
geleitet wird, hervorgehoben:

~

Kennst du ICQ [gesprochen: Ei si kjul? Das
Wort stammt vom englischen ,| seek you"
Lgesprochen: Ei siik jul (ich suche dich!).
ES (st ein Programm/eine Software fur den

Computer, mit deren tilfe du dich mit

anderen unterhalten kannst.

Ein personlicher Tipp des Autors, Tipps zur inhaltlichen
Weiterbeschéftigung mit dem Thema oder Durchfih-
rungshinweise werden mit einem Pfeil eingeleitet:

TIPP: Uns ist bewusSst, dass insbesondere
dic letzte Abfrage nicht mehr sein kann als
¢in Nachdenken hber das Problem. Echte

und wahre #ilfe finden Sie z. B. Wier bei der
Suchthilfe Mecklenburg-vorpommern:
© nttp:/lwww.suchthilfe-my.de
(Link vow $.10.2007).

Neben diesem Symbol (vorwiegend auf den Schuler-
arbeitsblattern zu finden) befindet sich immer ein
Link zu einer Webseite zwecks weiterer Informationen,
Vertiefung oder Recherche.

TIPP: In der JIM=-Studic findest du viele
interessante Ergebnisse

zur Mediennutzung Jugendlicher:

@ www.mpfs.de
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