Medien -
aber sicher

Sicher surfen im Internet
Kinder am PC und im Internet

Referentin: Regine Laun, Projekt ,Medien - aber sicher”
www.medien-aber-sicher.de
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N gehe regelmaldig ins Internet
N nutze das Internet zur Unterhaltung

N habe schon schlechte Erfahrungen mit dem

nternet gemacht

* Ich habe schon mal gechattet

e Ich habe Informationen Uber mich im Internet
veroffentlicht

Ich habe schon mal ein Computerspiel gespielt

NENRAER
NENEED

L[AIN]

Baden-Wiirttemberg
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Freizeitaktivitdten 2008 (Teil 1)

Hausaufgaben/Lernen
Fernsehen

Freunde treffen

Drauflen spielen

Drinnen spielen
Familie/Eltern

Sport treiben |
Musik-CDs/Musikkassetten

I Computer nutzen

Telefonieren (Festnetz)
Ausruhen

Malen/Zeichnen/Basteln

Buch lesen
I Tragbare Spielkonsole I jeden/fast jeden Tag
Radio héren M ein-/mehrmals pro Woche

Video/DVD sehen

Horspielkassetten/-CDs :
0 25 50 75 100

in Prozent

Quelle: KIM-Studie 2008 Basis: Gesamt, n=1.206




. Medien -
LIMZ — aber sicher

Zugang der Kinder zu Medien(geréaten)

Fernsehgerit

Handy

Festnetz-Telefon

Radio

CD-Player
IComputer.fLaptopMGte book
DVD-Player
Internet/E-Mail-Anschluss
Videorekorder

Kassettenrekorder
Spielkonsole®

Digitalkamera

Abo Tageszeitung

MP3-Player

Walkman, Discman, Mini-Radio
Fernseher mit Flachbildschirm
Videokamera/Camcorder
DVD-Rekorder

Plattenspieler
Kindercomputer
Pay-TV-Abonnement

100
* Metto: fragbare/nichttragbare

in Prozent

Quelle: KIM-Studie 2008 Basis: Gesamt, n=1.206
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Nutzung eines vorhandenean intemetzugangs in Haushalten, nach Alter der Kinder

4-6 Jahre

7-10 Jahre

11-14 Jahre 93 %

1517 Jahre 004

Die Internetnutzer werden immer jiinger.

Heute sind bereits Siebenjahrige gut vernetzt.

Guslle: BITEOM-Studie Webciety”, Basis: Internetzugang und Kinder unter 18 Jahren, M = 227



%

Medien -

% LIMZ — aber sicher

. Maoglichkeiten zur kreativen Betéatigung und der Gestaltung eigener Inhalte, aktive
Medienarbeit, PC als Medium der Weiterverarbeitung (Trickfilm)-
Medienkompetenz erweitern

. Zugang zu Information, Wissenserweiterung
. Erdffnet Einblicke in neue Welten
. Zugang zu neuen Unterhaltungsmoglichkeiten
. Kntpfen neuer Kontakte, Pflegen von Freundschaften
. Maoglichkeiten zur Selbstprasentation und Selbstdarstellung
. Legale Downloads von Informationen und Daten
&' ( ) i

.. der Welt der Erwachsenen.

.. Kommunikation und Interaktion. Sie nutzen daflir alle medialen Kanéale.

.. Aufmerksamkeit und Anerkennung, die sie sich auch tbers Netz holen.

.. Sinn und nach ihrer eigenen Identitat (Wer bin ich), Geschlechtsidentitat.

TINnIDIEIR!
.. Abgrenzung von Erwachsenen. KIZINJD]E R

DERIEED
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Baden-Wiirttemberg
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Die beliebtesten Websites 2009
2009 6-9 Jahre 10-12 Jahre 13-16 Jahre
youtube 17 youtube 31 youtube 41
kikal 16 schuelervz 22 schuelervz 33 Jungen
toggo| 14 toggo | 10 myvideo| 12
wikipedia| 11 wikipedia| 9 bundesliga| 9
schuelervz| 10 myvideo| 8 ebay| 8
2009 6-9 Jahre 10-12 Jahre 13-16 Jahre
kika 31 youtube. 21 schuelervz 42
bravo | 14 CEGDETEE 20 youtube 29 Madchen
youtube | 13 schuelervz| 14 bravo| 10
toggo / nick® | 8 wtlpﬁz‘li:?fe 12 icg| 9
wikipedia / ril* | T il 11 rl.de| 8

Iconkids & youth- Studie ,Verloren im Netz" (2009), Hier nur Altersgruppen 6-16 Jahre abgebildet, N=1.130 (6-19 Jahre)
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Internet, Web 2.0
Problematische Inhalte: Pornografie,
Rechtsextremismus,
Rassismus, Verletzung von Datenschutz und
Personlichkeitsrechten

Chatrooms und Communities
Unangenehme Kontakte, Belastigung in Chats,
Selbstdarstellung, Preisgabe von Daten, Cybermobbing,

Urheberrecht
lllegale Downloads (Musik, Filme)

Computer- und Online-Spiele
Sucht, Gewalt

FEYEER
MED[TEN
(AN

Baden-Wiirttemberg
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Was kann passieren, wenn Kinder Dateien
downloaden?

Was wird downgeloadet? Klingeltone firs Handy, Spiele und Musik
Probleme:

* Ungeeignete Inhalte (Gewaltspiele, Pornografie)

» Unerwlnschte Werbung

* Raubkopien von Filmen/Musik

* Hohe Kosten (pro SMS, Abo)

Hilfestellung:

Mit Kindern http://kinderseite.kinderkampagne.de anschauen (Bundesverband
der Verbraucherzentralen)

RODBER
M[E[DIT]E[N

Quelle: Bundesfamilienministerium ,Ein Netz fur Kinder NNV
Baden-Wiirttemberg
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Knuddels.de,
Flirt Chat und Communitiy fir Kinder und Jugendliche

2,4 Millionen Mitglieder,
keine offizielle Altersbeschrankung

Kwick.de, ab 14

ICQ:

Instant Messenger

Community: SchulerVZ, virtuelles
Poesiealbum, ab 12 Jahren,
5,5 Mio. Schiler/innen sind drin

LMZ
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Quelle: Teachtoday, http://www.youtube.com/watch?v=mDcqqJWaTzs&feature=channel
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Gefahren im Chat

Tummelplatz fir Padophile
Verbale sexuelle Belastigungen

Versenden von pornografischem Bildmaterial
Ubergriffe per E-Mail und Telefon

Grooming: harmlose chats Uber langere Zeit, um Vertrauensbasis zu schaffen, mit
dem Ziel eines spéateren Treffens

Mobbing: Beschimpfungen und Beleidigungen
Chataktivitaten laufen parallel zu Hausaufgaben

Sprachliche Fertigkeiten werden nicht ausgebildet

RENHER
M{E[DIT]E(N]
LJAIND!

Baden-Wiirttemberg
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Machen Sie sich klar: Absolut sichere Chats gibt es nicht!

_ . _ _ o z.B. Gib niemals persodnliche
Die grof3te Sicherheit entsteht durch Kommunikation BE(Er GEEr PReme I e

und Information zwischen Kindern und Eltern. T A el || et S
Vereinbaren Sie Chat-Zeiten und -Regeln. aem Chat"

Begleiten Sie ihre Kinder bei den ersten Chatversuchen, suchen Sie geeignete und
moderierte Chat Seiten (themengebunden) speziell fur Kinder,

Fur viele seridse Chats ist meist eine schriftiche Anmeldung mit Bestatigung der
Eltern erforderlich.

Beil unerwinschten Kontakten, Anmache etc:
1. Sichern Sie die Daten (Screenshots, Aufschriebe)
2. Melden Sie den Vorfall der Polizel

RENEER
M{E[DIT]E(N]
WJAIN]D!

Baden-Wiirttemberg
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15 SCHULERTERTEICHIS

Leute finden

Skart
Meine Seite andern
Meine F_reuljde

Meine Fokos

Meine Gruppen

Machrichtendienst

einlader  hilfe ravs hier

SCHULERVERZEICHNIS

Mir Hassen Dich al Le.!

Danke! Deine Meldung wird an den Support weitergeleitet.

Beschreibung
Madchen. Yerpiss Dich einfach 1

Irgendwann Batschen wir Dich.aber Richtig |

Beispiel von

Inforrrratim'r
Mein Account
Meine Privatsphare Marne; it Hassen Dich alle. !
' arinder; « DENISE MAUS %%
Auf die Platze, Fertig, Klategnrle.': apnlisliag
los! Das wird ein Gruppe sichitbar: an allen schulen
Fuliball-Fest!
WTglieder
DiE Stk hat 19 Hkdieder LE
]
Beschreibung

Madchen.verpiss Dich einfach !

Irgendwann Bakschen wir Dich, aber Richkig |

Jugendschutz.net

fGE  Presse  Banmet  Impressum  Datenschutz  Elbermound Lehrer  Merhalkenskodes
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Das Internet vergisst nichts...

www.123people.de
www.vasni.de
www.stalkerarti.de
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Informieren Sie sich und bleiben Sie interessiert und im Gesprach mit Ihren Kindern/Schilern.

*Nutzen Sie eine Internetseite oder einen Film um mit inrem Kind ins Gesprach zu tber z.B. Werte und
Rechte zu sprechen.

*Begleiten Sie ihre Kinder bei ihren Ausfliigen ins Internet.

*Vertrauen Sie nicht allein auf Filter. Nutzen Sie Filterprogramme und andere technische
Jugendschutzeinstellungen als Erganzung zur erzieherischen Kontrolle.

*Stellen Sie Regeln auf fur Internetnutzung. (Denn: Bundesprufstelle hat nur etwa 1200 Seiten indiziert).

*Vermitteln Sie Werte durch Ihre Sicht der Dinge.
*Stellen Sie den Internet PC in einem gut zuganglichen Wohnbereich auf und nicht im Kinderzimmer.

*Reichen Sie Beschwerde ein, wenn Sie ohne Zugangsbarrieren auf Pornoangebote, Gewaltpropaganda
oder illegale Inhalte stol3en - oder wenn ihr Kind im Chat belastigt wurde. www.jugendschutz.net

Baden Wurttemberg
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Unzulassige Angebote: u.a.
grausame und unmenschl.
Gewalttatigkeiten, gegen die
Menschenwtirde, Pornografie
—M grausame oder
sonst

8 4 Jugendmedienschutz Staatsvertrag

unmenschliche
Gewalttatigkeiten
| verbreiten

§ 131 Strafgesetzbuch (StGB) zur ,Gewaltdarstellung®

§ 184 StGB zu ,Verbreitung pornographischer Schriften“ an
unter 18-Jahrige und § 184 b zur Kinderpornografie.

§ 201a StGB zu ,Verletzung des hochstpersénlichen
Lebensbereichs durch Bildaufnahmen* (neu gefasst 2004)
Sog. Paparazzi-Paragraph

§ 22 des Kunsturhebergesetzes: Recht am eigenen Werk REYRER
MEEJE
LJAIN]D

Baden-Wiirttemberg



Kidsville ist eine virtuelle
Mitmachstadt fur Kinder im
Internet http://www.kidsville.de

Umfangreiches Online-
Angebot von SuperRTL.
(Unter Toggo erreichbar)

http://www.toggo.de/toggo.p

hp?url=index.php
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Zzzebra ist ein Webmagazin fur Kinder.

http://www.labbe.de/zzzebra/index.asp




Medien -
LIMZ — aber sicher



Medien -
LIMZ — aber sicher



Medien -
LIMZ — aber sicher



Medien -
LIMZ — aber sicher



Medien -
( 6 % ( LIMZ — aber sicher

Kindgerechte Aufbereitung und Handhabung

altersgerecht und spielerisch aufbereitet, leichte Navigation, kindgerechtes Design,
nicht textlastig

Sicherheit

moderierte Chats, Hilfe-Buttons

Datenschutz

Impressum vorhanden, keine Abfrage bzw. Verdéffentlichung personlicher Daten der
Nutzer

Werbung

Eindeutige Kennzeichnung, mdglichst keine Werbung

Aktualitat

Beitrage mit Datum, aktuelle Themen

Interaktive Angebote Anregung flr kreative Aktivitat in der realen Welt,
Kommentarfunktion, Beitrage verfassen

Multimediale Mo6glichkeiten ~ Abwechslungsreiche Aufbereitung von Themen mit
Horbeitrdgen oder Videos.

Quelle: Klick-Tipps (http://www.klick-tipps.net/so-sind-gute-kinderseiten/)



Medien -
LIMZ — aber sicher

55( $ ;S 71"

Internauten und Internet-ABC

-

Surfschein bei Internet-ABC

Im Internet: Missionen zu vielen und Chat Angebot
Themen
Internauten-Koffer mit Comics Newsletter fiir Eltern abonnieren!

etc.
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Eigenes Benutzerkonto einrichten
Kindgerechte Startseite einrichten
Favoritenliste erstellen/White list erstellen
Kinder-Suchmaschine

Google sichern

Filtersoftware nutzen

Kindermail-Konto: Mehr als eine E-Mail-Adresse anlegen
(eine fur Freunde, eine fir das Internet).
Fur Kinder geeignet: www.grundschulpost.zum.de

Broschure:
Schauen Sie im Browser nach einem integrierten Pop-up- Surfen - Kinder sicher online

Blocker, der Ihre Kinder vor anstdf3igen Pop-ups und Werbung
bewahrt
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http://www.jugendschutz.net

Zentralstelle der Lander flr Jugendschutz

http://www.bundespruefstelle.de

Bundesprifstelle fur jugendgefahrdende Medien,
v.a. Bereich ,Medienerziehung*

http://www.bmfsfj.de/BMFESFEJ/Service/Publikationen/publi
kationsliste,did=4712.html

Broschure fur Kinder aus der Reihe ,Ein Netz fur Kinder*

http://www.klicksafe.de

Klicksafe, Initiative der EU fiir mehr Internetsicherheit

http://www.schau-hin.info/

Schau hin, was deine Kinder machen

http://jugendinfo.de/themen.php/450/computersucht.html

Thema Computersucht fur Eltern und Jugendliche

http://www.mediaculture-
online.de/Jugendmedienschutz.880.0.html

Mediaculture-online: Special zum Jugendmedienschutz

http://www.chatten-aber-sicher.de

Tipps zum sicheren Chat

http://www.spieleratgeber-nrw.de

Bewertet ganz aktuell Spiele

http://www.bsi-fuer-buerger.de

Bundesamt fir Sicherheit in der Informationstechnik

http://www.sicher-im-netz.de

Deutschland sicher im Netz, Bund

http://www.surfer-haben-rechte.de

Verbraucherzentrale Bundesverband
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http://www.seitenstark.de

Linkliste kindergerechter Webseiten

http://www.kindernetz.de

Kindernetz, wird vom SWR betreut

http://www.blinde-kuh.de

Suchmaschine fir Kinder

http://www.fragfinn.de

Seite fur Kinder mit Spielen, Chatmaoglichkeit, Surftipps

http://www.spielaffe.de

Spieleseite mit kostenlosen Angeboten

http://www.klick-tipps.net/

Internettipps fur Kids

http://www.kinder-messenger.de

Kinder-Messenger von Microsoft

http://www.internauten.de/1.0.html

Internet-Angebot fur Kids mit Missionen

http://www.wdrmaus.de

Die Internetseite der Maus

http://internet-abc.de

Internet-ABC, Portal fur Kinder und Eltern der
Landesanstalt fur Medien NRW

WTERNAUTEN

internet a_b C
o

KLICK-T!F’PS

Kinder surfen, wo's gut ist

P
“ ot
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Regine Laun
www.medien-aber-sicher.de
laun@Imz-bw.de
0711-2850-798

LMZ

Medien -
aber sicher



Medien -
LIMZ — aber sicher



